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Contexto: retos actuales de seguridad
Una cita:

«Cuanta más gente dependa de Internet, más gente dependerá de que la red sea segura. Una red segura protege 
nuestros derechos y libertades y nuestra capacidad de ejercer actividades económicas. Ha llegado el momento de y y p j g
coordinar nuestra acción: el coste de la inacción es mucho más elevado que el de la acción.»

[Neelie Kroes. Vicepresidenta de la Comisión Europea como comisaria de Agenda Digital]

 Escenario cambiante: nuevos jugadores (hacktivismo, 
ciberguerra, ciberespionaje…) y mayor dependencia de la 
tecnología

 Los gobiernos, las naciones y sus IICC son nuevos objetivos 
de los ciberataques

 Impacto:

• El cibercrimen tiene un impacto de más de 300.000 
millones de euros en la economía mundial.

• 1,5 millones de víctimas al día1,5 millones de víctimas al día

• Algunas empresas sufren hasta 400 ataques diarios.

Las sociedades necesitan ciberseguridad
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Las sociedades necesitan ciberseguridad



Ciberseguridad: compromiso global

Reino Unido: Con la Estrategia de Ciber seguridad, el Reino Unido establece cómo va a 
ld l id d ó i t l id d i l t d

Reino Unido: Con la Estrategia de Ciber seguridad, el Reino Unido establece cómo va a 
ld l id d ó i t l id d i l t d

Canadá: Tres pilares: asegurar los activos del gobierno, aliarse con sistemas vitales fuera 
del gobierno y ayudar a los ciudadanos a que estén seguros en la Red
Canadá: Tres pilares: asegurar los activos del gobierno, aliarse con sistemas vitales fuera 
del gobierno y ayudar a los ciudadanos a que estén seguros en la Red

respaldar la prosperidad económica y proteger la seguridad nacional construyendo un 
entorno digital más confiable y resiliente.
respaldar la prosperidad económica y proteger la seguridad nacional construyendo un 
entorno digital más confiable y resiliente.

UE:“.. obligación de velar por que exista un nivel mínimo de 
capacidades nacionales mediante la designación de 
UE:“.. obligación de velar por que exista un nivel mínimo de 
capacidades nacionales mediante la designación de EEUU: Estrategia Internacional para el 

ciberespacio que involucra a gobierno
EEUU: Estrategia Internacional para el 
ciberespacio que involucra a gobierno autoridades competentes en materia de SRI, la creación de 

equipos de respuesta a emergencias informáticas (CERT) y 
la adopción de estrategias y planes de cooperación 
nacionales en el ámbito de la SRI.” [Directiva COM(2013)48]

autoridades competentes en materia de SRI, la creación de 
equipos de respuesta a emergencias informáticas (CERT) y 
la adopción de estrategias y planes de cooperación 
nacionales en el ámbito de la SRI.” [Directiva COM(2013)48]

ciberespacio que involucra a gobierno, 
empresas y aliados internacionales 
(Homeland Security)

ciberespacio que involucra a gobierno, 
empresas y aliados internacionales 
(Homeland Security)

Portugal y España Portugal y España 
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Principales estrategias de ciberseguridad



Ciberseguridad: compromiso nacional

Convenio sobreConvenio sobre 
Cibercrimen del 

Consejo de 
Europa

Agenda Digital 
para España

Ley 8/2011 IICC 
LGTel

Estrategia 
Española de 

Ciber-
Seguridad LGTel

Directiva Europea  
para la seguridad 
en las redes y la 

informacióninformación 
[COM(2013) 48 final]
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Estrategia en España



El papel de INTECO

Centro de referencia en ciberseguridad= 

CIUDADANOS MENORES .esE
sp

añ
a

D
ig

ita
l p

ar
a 

PR
ES

A
S

ISPs y otros prestadores de SSI 

A
ge

nd
a 

D

S
-S

E
TS

I

EM

SECTORES ESTRATÉGICOS

C
on

ve
ni

o
S

E

Fuerzas y Cuerpos de Seguridad del Estado

A t i

6

C

Estrategia Española de Ciberseguridad

Anterior

Nuevo



Estrategia española: ADpE

Agenda Digital para España
(Aprobada Consejo de Ministros 15/02/2013)

Objetivo:

Reflejar la estrategia del Gobierno en el ámbito digital y de las telecomunicaciones con el objetivo de
trasladar los beneficios de las nuevas tecnologías a los ciudadanos las empresas y la administración

Objetivo:

Reflejar la estrategia del Gobierno en el ámbito digital y de las telecomunicaciones con el objetivo de
trasladar los beneficios de las nuevas tecnologías a los ciudadanos las empresas y la administracióntrasladar los beneficios de las nuevas tecnologías a los ciudadanos, las empresas y la administración.
Además, marca la hoja de ruta para el cumplimiento de los objetivos de la Agenda Digital para Europa
en 2015 y en 2020.

trasladar los beneficios de las nuevas tecnologías a los ciudadanos, las empresas y la administración.
Además, marca la hoja de ruta para el cumplimiento de los objetivos de la Agenda Digital para Europa
en 2015 y en 2020.

(6 Objetivos)(6 Objetivos)
Objetivo 4. Reforzar la confianza en el ámbito digital

4.2. Reforzar las capacidades para la confianza digital

Centro de referencia en 
Confianza digital y ciberseguridad=

• Extender la participación a todos los ámbitos de la confianza.
• Situar a INTECO como entidad de referencia en ciberseguridad 

(sectores estratégicos, empresas y ciudadanía)
• Establecer las capacidades necesarias para estudiar riesgos 

emergentes y poder anticipar necesidades y adoptar medidas 
preventivas

• Extender la participación a todos los ámbitos de la confianza.
• Situar a INTECO como entidad de referencia en ciberseguridad 

(sectores estratégicos, empresas y ciudadanía)
• Establecer las capacidades necesarias para estudiar riesgos 

emergentes y poder anticipar necesidades y adoptar medidas 
preventivas
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preventivas.preventivas.



Estrategia española: EECS

Estrategia Española de Ciberseguridad  (en desarrollo) 

Objetivo: Lograr que España haga un uso seguro de las redes y sistemas de informaciónObjetivo: Lograr que España haga un uso seguro de las redes y sistemas de información

• Reforzar la capacidad de prevención, detección y 

Objetivo: Lograr que España haga un uso seguro de las redes y sistemas de información,
fortaleciendo las capacidades de prevención, detección y respuesta a los ciberataques.
Objetivo: Lograr que España haga un uso seguro de las redes y sistemas de información,
fortaleciendo las capacidades de prevención, detección y respuesta a los ciberataques.

• Otras líneas: 
• Sensibilizaciónrespuesta ante ciberamenazas.

• Impulsar la seguridad y resiliencia de las redes y 
sistemas de información 
( IICC, sectores estratégicos).

• Sensibilización.
• Formación de profesionales.
• Desarrollo del sector de la seguridad.
• Organización y coordinación nacional e 

internacional.

Coordinación de iniciativas 
público-privadas de ciberseguridad

Capacidades reactivas y preventivas 
frente a incidentes 
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Estrategia española: 
Convenio SES-SETSI

Convenio SES-SETSI
(04/10/2012)

ObjObjeto:
Fijar las bases de la colaboración entre la SES y la SETSI, para impulsar en 
España los aspectos de seguridad en el ámbito de la SI en general, la 
protección de las IICC y la lucha contra los ciberdelitos y el ciberterrorismo, 
dando respuesta a los objetivos planteados por la EECS y la ADpEdando respuesta a los objetivos planteados por la EECS y la ADpE. 

PROTECCIÓN 
DE LAS IICC

PROTECCIÓN 
DE LAS IICC

LUCHA CONTRA LOS 
CIBERDELITOS Y EL 
CIBERTERRORISMO

LUCHA CONTRA LOS 
CIBERDELITOS Y EL 
CIBERTERRORISMO

Difusión, concienciación, Difusión, concienciación, 
formación y capacitaciónformación y capacitaciónProtección de menores

Evidencias en registros
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Botnets



Cooperación público-privada
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Política tecnológica e industrial: cluster español

•PRIMER EJE: Especialización en ámbitos TIC de Liderazgo Tecnológico
• SEGURIDAD DE LA INFORMACIÓN• SEGURIDAD DE LA INFORMACIÓN

• INNOVACIÓN EN LAS TIC

•SEGUNDO EJE: Sinergias con el entorno empresarial•SEGUNDO EJE: Sinergias con el entorno empresarial
•Sectores estratégicos territoriales como los siguientes:

• SECTORES ESTRATÉGICOS DE LA INDUSTRIA

• INFRAESTRUCTURAS CRÍTICAS

•TERCER EJE: Círculo Virtuoso de la Innovación
• EMPRESAS INNOVADORAS + CENTROS TECNOLÓGICOS+ UNIVERSIDADES

•CUARTO EJE: Alineación con políticas públicas
• Planes estatales

• Eje peninsularEje peninsular

• Programas Europeos
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AEI Seguridad
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Cooperación Portugal-España
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Gracias 
t iópor su atención

Gracias 
t iópor su atención


