ﬁi e e vl ) nreco e
¥ TURISMO dhe les Cormuni cedon

Instituto Nacional
de Tecnologias de
la Comunicacion
(INTECO)

Centro de referencia en
ciberseguridad

INTECO

(cert

Julio de 2013



INTECO s e g ) woen (i

SECRETARIA DE ESTADO
DE TELECOMUNICACIONES

Y PARA LA SOCIEDAD DE
LA INFORMACION

Iﬁ Insthut Nadoral
deTecrmbagiae

Entidad de referencia

Confianza digital Ciberseguridad

Servicios Investigacion Coordinacion I n Te co )




ﬁ‘l SRR R oo ) nTeco ( L

Contexto: retos actuales de seguridad

Una cita:

«Cuanta mas gente dependa de Internet, mas gente dependera de que la red sea segura. Una red segura protege
nuestros derechos y libertades y nuestra capacidad de ejercer actividades econdmicas. Ha llegado el momento de
coordinar nuestra accion: el coste de la inaccion es mucho mas elevado que el de la accion.»

[Neelie Kroes. Vicepresidenta de la Comision Europea como comisaria de Agenda Digital]

» Escenario cambiante: nuevos jugadores (hacktivismo,
ciberguerra, ciberespionaje...) y mayor dependencia de la
tecnologia

» Los gobiernos, las naciones y sus IICC son nuevos objetivos
de los ciberataques

» Impacto:

El cibercrimen tiene un impacto de mas de 300.000
millones de euros en la economia mundial.

1,5 millones de victimas al dia

Algunas empresas sufren hasta 400 ataques diarios.
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Ciberseguridad: compromiso global
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Canada: Tres pilares: asegurar los activos del gobierno, aliarse con sistemas vitales fuera
<_ del gobierno y ayudar a los ciudadanos a que estén seguros en la Red
Pl L I i il L '

Reino Unido: Con la Estrategia de Ciber seguridad, el Reino Unido establece como va a

respaldar la prosperidad economica y proteger la seguridad nacional construyendo un

entorno digital mas confiable y resiliente. o
- = I L

alns UE:".. obligacion de velar por que exista un nivel minimo de
capacidades nacionales mediante la designacion de
autoridades competentes en materia de SR, la creacion de
equipos de respuesta a emergencias informéaticas (CERT) y
la adopcion de estrategias y planes de cooperacion
nacionales en el ambito de la SRI.” [Directiva COM(2013)48]
S

EEUU: Estrategia Internacional para el
ciberespacio que involucra a gobierno,
empresas y aliados internacionales
(Homeland Security)
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Principales estrategias de ciberseguridad
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ISPs y otros prestadores de SSI

Agenda Digital para Espafia

EMPRESAS

SECTORES ESTRATEGICOS

Fuerzas y Cuerpos de Seguridad del Estado

Convenio SES-SETSI

Anterior

Estrategia Espafiola de Ciberseguridad -

Nuevo



. ﬁi SRR BPRSu e nTeco Pl
Estrategia espanola: ADpE ) (

Agenda Digital para Espaina

(Aprobada Consejo de Ministros 15/02/2013)

Objetivo:
Reflejar la estrategia del Gobierno en el &mbito digital y de las telecomunicaciones con el objetivo de
trasladar los beneficios de las nuevas tecnologias a los ciudadanos, las empresas y la administracion.
Ademas, marca la hoja de ruta para el cumplimiento de los objetivos de la Agenda Digital para Europa
en 2015y en 2020.

(6 Objetivos)
Objetivo 4. Reforzar la confianza en el ambito digital
4.2. Reforzar las capacidades para la confianza digital
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Confianza digital y ciberseguridad

e Extender la participacién a todos los ambitos de la confianza.

» Situar a INTECO como entidad de referencia en ciberseguridad
(sectores estratégicos, empresas y ciudadania)

» Establecer las capacidades necesarias para estudiar riesgos
emergentes y poder anticipar necesidades y adoptar medidas J

\ preventivas.
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Estrategia espafnola: EECS ) (

Estrategia Espafola de Ciberseguridad en desaroio
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Objetivo: Lograr que Espafia haga un uso seguro de las redes y sistemas de informacion,
fortaleciendo las capacidades de prevencion, deteccidon y respuesta a los ciberataques.

* Otras lineas:
* Sensibilizacion.
e Formacioén de profesionales.
o Desarrollo del sector de la seguridad.
e Organizacion y coordinacién nacional e
internacional.

h 4 h

Coordinacion de iniciativas INTeco Capacidades reactivas y preventivas
publico-privadas de ciberseguridad frente a incidentes

» Reforzar la capacidad de prevencion, deteccion y
respuesta ante ciberamenazas.

e Impulsar la seguridad y resiliencia de las redes y
sistemas de informacién
(lICC, sectores estratégicos).




Estrategia espafola:
Convenio SES-SETSI
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Convenio SES-SETSI

W

(04/10/2012)

GOBIERNO
DE ESPANA

MINISTERIO
DEL INTERIOR

Objeto:
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Fijar las bases de la colaboracion entre la SES y la SETSI, para impulsar en
Espafia los aspectos de seguridad en el ambito de la S| en general, la
proteccién de las IICC y la lucha contra los ciberdelitos y el ciberterrorismo,
dando respuesta a los objetivos planteados por la EECS y la ADpE.
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CIBERDELITOS Y EL
CIBERTERRORISMO

Proteccién de menores

Evidencias en registros

K Botnets j
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PROTECCION
DE LAS IICC
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Cooperacion publico-privada
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Seguridad TIC

Hardware de seguridad Software de seguridad Servicios de seguridad

Ofro software
de seqgunidad

Gestion de
amenazas

Gestion de Securizacion
vulnerabilidades de contenidos
(SVM) (SCM)

HW de Dispositivos. Gestion de
autenticacion fisicos identidades y
conirol de
accesos (lAM)

Dispositivos FWIVPN Gestion de Antivinus SW de Firewall Consultoria
biométricos. eventos
| |
Dispositivos de UTM Autenticacion Gestion de Filtrade Web IDS&IPS Implementacion
autenticacion avanzada vulnerabilidades de soluciones
1 |
Tarjetas IDS&IPS Cumplimiento de Seguridad en Servicios
inteligentes normas mensajeria gestionados
|
SCM Autenticacion Otros (anti- Educacion
legal espias)
|
Ofros Provigion de

usuarnos

. 53,7M€; 8,79

Servicios de %
directono

224,4M€; 36,4% 339,1M€; 54,9%

W Servicios de seguridad Software de seguridad M Hardware de seguridad




Politica tecnologica e industrial: cluster espafiol
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*PRIMER EJE: Especializacién en ambitos TIC de Liderazgo Tecnoldgico
e SEGURIDAD DE LA INFORMACION

* INNOVACION EN LAS TIC

*SEGUNDO EJE: Sinergias con el entorno empresarial
*Sectores estratégicos territoriales como los siguientes:
e SECTORES ESTRATEGICOS DE LA INDUSTRIA

* INFRAESTRUCTURAS CRITICAS

*TERCER EJE: Circulo Virtuoso de la Innovacion
e  EMPRESAS INNOVADORAS + CENTROS TECNOLOGICOS+ UNIVERSIDADES

*CUARTO EJE: Alineacidn con politicas publicas

* Planes estatales
* Eje peninsular

* Programas Europeos



AE| Seguridad & o g ) oo (i

para la seguridad de las redes
y los sistemas de informacion

% | aeiseguridad

merino.y.a. /A
poconsi M THALES G XERDIA oA
Tonkgissdelabomactn  iesesieria delarriterio comunicacidon sin limites

# HISPANA itlos.  NEORUS  FPANDA ¥ las

de Ledn s.a. Practical Visionaries B EEERIT Y FCEfLﬁN

COMEULTORES TECNOLOGICOR

i
EMPRESARIOS ANALYZA

S _ e~
@Rt Bl ket eme

mneimo indra TELVENT aqnw @ CORITEL

Alin reraieaerin, Hincho nnolclod

-
F
H
g

=
accenture Matchmind & S21sec

i yniversidad AletiC APEINTII l& , | ) mreco ( e
* n Emr. e mnd CirculoEmpresarialLeonés




ﬁi e e vl ) nreco ( e
¥ TURISMO dhe les Cormuni cedon

Cooperacion Portugal-Espafia

Oltice.pt

POLO DE COMPETITIVIDADE DAS TECNDLOGIAS
DE INFORMAGAO, COMUNICAGAO E ELECTRONICA

REDE DE INOVALCAD EM AVEIRDO




Gracias

por su atencion




