42 sesion formativa, en PENAFIEL
dias 11 e 12 de Julio de 2013

Conclusiones generales

La 42 sesion formativa del proyecto ADL tuvo lugar en Penafiel, Portugal, en los dias 11 e 12 de julio de
2013, con la tematica “Aspectos Técnicos de la ADL”
En el primer dia intervinieron:

o Victor Salgado, especialista en derecho de nuevas tecnologias, con la presentacion “ADL:
marco legal “

o Daniel A. Rodriguez, investigador y jefe de proyectos en Gradiant, con la presentacion
“Infraestructuras necesarias para la implantacién de la ADL”;

o Felix Anténio Barrio, Gerente de Operaciones del Instituto Nacional de Tecnologias de la
Comunicacién del Ministerio de Industria, Energia y Turismo, con la presentaciéon “Seguridad
de datos - Normativa europea y planes nacionales de seguridad (Esparia)”

o Ricardo Oliveira, Director de Servicios de Consultoria de Eurotux, con la presentacion de
datos - Normativa europea y planes nacionales de seguridad (Portugal)”

Vitor Salgado, empez6 por recordar que son derechos constitucionales el derecho a ser libre, a ser
verdaderamente informado y a informar. Después record6 que Internet empezé por ser (y aun lo es)
un proyecto universitario y abierto (de libre acceso a todos). Seguidamente, analizé los aspectos
legales relacionados con los derechos de la imagen y de la privacidad asi como la protecciéon de datos,
procediendo y la comparacién entre la realidad de los EUA y la realidad de la UE. Present6 la evolucion
de los conceptos de la privacidad (datos en él incluidos) en las principales redes de Internet. En
relacién con Europa presenté la evolucidn legislativa con particular incidencia en Espana y Portugal.
Recordd que, en términos de Comercio Electrénico, la legislaciéon es muy reciente, con origen entre
1996 y 2004, y explicd los contenidos de las obligaciones legales existentes para el comercio
electrénico.

Desarrollé el concepto de firma electrénica subrayando que ésta no debe ser confundida con la firma
en una pantalla sensible. Analizé los diferentes aspectos legales y técnicos asociados a la firma digital y
sus certificados. Presentd los 4 tipos de firmas digitales (firma electronica avanzada, reconocida, no
reconocida y acordada) terminando con la presentacion de los aspectos legales asociados a las pruebas
forenses y a la seguridad.

Daniel A. Rodriguez, en la presentacion “Infraestructuras necesarias para la implantacién de la ADL”,
empezd por presentar las diferentes soluciones de infraestructuras basicas y la evolucién de la inter-
relacion con el usuario. Analizé con detalle las soluciones de datacenters. Comento los niveles de
seguridad, refiriendo la version de la duplicaciéon de recursos (en el caso de que fallara una unidad
entraria de inmediato otra en funcionamiento para suprimir esa falla). Present6 un video de Microsoft
acerca de las cuestiones de seguridad de sus sistemas. Presentd, también, como ejemplo en este
contexto, las infraestructuras cloud de Amazon (web services).

Analizé la solucidn cloud computing y sus diferentes niveles, refiriéndose a las caracteristicas de cada
uno de ellos.



Refirié las cuestiones que deben ser analizadas en la migracion para la cloud y, en particular y con
detalle, los aspectos de seguridad.

Por ultimo, analiz6é los aspectos de telecomunicaciones en ADL, concluyendo con las tecnologias
innovadoras que le son aplicadas.

Concluy6 presentando algunos casos practicos.

Felix Antonio Barrio, desarrollo el tema “Seguridad de datos - Normativa europea y planes nacionales
de seguridad (Espania)”. Empez6 su presentacion con la explicacion de la misidn y objetivo de INTECO y
por la introduccién del tema “Seguridad en Internet”, recordando que en Europa “solamente el 12% de
los ciudadanos se sienten seguros al realizar operaciones en Internet”. Refiri6 los diferentes impactos del
cybercrimen en la economia europea no solo al nivel de los pequefios crimenes perpetrados por
jévenes de forma individual sino también al crimen organizado que presenta una evolucién con un
crecimiento exponencial (200 mil millones de euros de impacto anual y con cerca de 1,5 millones de
victimas diarias en todo el mundo). Estos crimenes ocurren en sectores criticos como sanidad,
distribucién de aguas, banca, redes primarias de gas, centrales nucleares, etc. y en todos los
continentes.

Seguidamente, discurri6 acerca de la estrategia espafiola y las directicas europeas sobre la seguridad
de datos, con particular enfoque en la ADpE (Agenda Digital para Espafa) subrayando la necesidad de
cooperacion entre entidades privadas y publicas. Terminé refiriéndose a los 4 principales ejes para la
politica tecnoldgica industrial del cluster espafiol de seguridad.

Ricardo Oliveira, cerrd el primer dia de trabajos con la presentacién “Seguridad de datos - Normativa
europea y planes nacionales de seguridad (Portugal)”.

Presentd diferentes ejemplos y analizé detalladamente los aspectos y opciones tomadas en estos
proyectos. Refirio los aspectos condicionantes en el ambito de los proyectos de ADL (o en sus fases), en
las vertientes de opciones tecnolégicas, gestion y atribucién de recursos asi como en términos de
seguridad. A lo largo de las situaciones analizadas, refirié algunos de los desafios en que estos aspectos
colocan a los gestores de las ADL, presentando diferentes situaciones, especialmente el hecho de que la
soluciéon de seguridad no se reduce a la eleccidn de una firewall sino que este es solamente un pequefio
componente de esa seguridad.

Presentd, también, un conjunto de cuestiones que deben ser colocadas y analizadas para que se
evaluen las cuestiones de seguridad en las diferentes etapas.

De nuevo utilizando uno de los ejemplos presentados, refiri6 la cuestion de la “gestion de identidad”
con los atributos definidos para cada perfil, indicando que la validacién de la identidad se efectiva con
base en la implementacion de mecanismos de permisiones de acceso a datos basadas en esas
caracteristicas/atributos.

Relativamente a los procesos administrativos de los proyectos ADL, refirié que estos no se reducen al
archivo de documentos pero igualmente al registro, archivo y tratamiento de otras informaciones
como los flujos, las autorizaciones y la garantia de que la autorizacion fue atribuida por quien ejercia la
funcion y tenga competencia para hacerla (los certificados tienen validad temporal y no son superiores
a algunos afios). Refirig, en particular, la validacién de poderes de tramitacion y firma de documentos
(v la futura validacion de los mismos). Recordé las evoluciones de tecnologias, solamente en el area de
formaros de datos, presentando algunos ejemplos de situaciones en que no es posible acceder a los
datos después de un periodo de 10 afios debido al desaparecimiento de la aplicaciéon/tecnologia
utilizada.



Discurrid, después, sobre los andlisis de riesgo refiriendo la ISO 27 001, refiriendo algunos de los
dilemas y riesgos que enfrentan los gestores TIC cuando analizan las opciones propietarias y las
opciones open-source, las estrategias de desarrollo (interno, externo o mixto), la viabilidad del
outsourcing de servicios (en modelos de cloud) y los cambios correspondientes, con el pasaje para una
gestion de niveles de preservacion de la integridad y seguridad de los datos durante el transporte
(situacion de integracion de aplicaciones, muy de moda en la actualidad).

En el segundo dia, la sesidn fue globalmente denominada de “Aspectos técnicos de la ADL: Experiencias
Municipales” y intervinieron:
o Valter Ferreira, Jefe de la Divisdo de Inovagdo Organizacional e Participagdo de la Cdmara

Municipal de Lisboa
o Elsa Severino, Directora del Gabinete de Estudos e Planeamento Estratégico de la Cdmara

Municipal de Matosinhos.

Valter Ferreira, presento la ADL desarrollada en Lisboa y hablando de las estrategias implementadas
y los aspectos técnicos asociados a las opciones hechas. Empez6 por indicar que Lisboa tiene la mayor
tasa de penetraciéon de ordenadores personales y acceso a Internet de Portugal.
En enfoque de la ADL de Lisboa se basa en 3 grandes areas: la gestion del territorio, la gestion
documental y la gestion financiera, siempre centrada en el ciudadano y en la participacion activa del
municipe y no en las tecnologias.
Uno de los ejemplos presentados fue el “presupuesto participativo” que viene siendo incrementado
pasando de poco mas de mil votos para cerca de los 30 mil en 5 afos debido al fomento de la ligacion
con las universidades y centros de conocimiento (para recibir las valiosas aportaciones de la academia
y de sus miembros) bien como al fomento de la participaciéon de las escuelas (esta participaciéon
involucrd, en el pasado afio mas de 150 alumnos que presentaron sus propuestas a los concejales).
El modelo de participaciéon también es aplicado a la Agenda 21 Local en la que se eligieron 3 niveles
para la participacion de la corona norte de Lisboa: Zona 21, Barrio 21 y Ciudadano 21.
La academia concurrié con 29 tesis y disertaciones acerca de Lisboa, en 5 temas con un valor
monetario de 5 000 € para el premio Academia Lx.
En asociacién con una fundacién y un instituto publico crearon una incubadora (proyecto vencedor de
OP 2010) en la cual una de las start-up ya se encuentra en Silicon Valey.
Toda la estructura de e-mail es basada en la cloud y existe una clara apuesta por datos abiertos lo que
permite consultar diferentes dosieres, como por ejemplo, saber si una obra en una vivienda esta
licenciada o no (pero con la privacidad de quien es el propietario o el requirente) y en el caso en el que
aun no esté, poder denunciarlo.
La ventanilla dnica de atendimiento al ciudadano, después de haber sido testada en una zona central
(Campo Grande), fue reproducido existiendo actualmente 4 ventanillas inicas (en el casco histérico, en
la zona oriente, en la zona occidente y en la zona norte) bien como se ha creado una dedicada a la
inversion (Iniciativa Lisboa).
Presento, también, algunos proyectos de referencia de Lisboa:

o Lisboa eslider en el dominio del turismo en el proyecto “CityServiceDevelopmentKit”

o El proyecto “my Neighbourhood” (realizado en el barrio de Mouraria) es un proyecto del

laboratorio de prototipaje “fablab”

Terminé refiriendo otras formas de interaccidon entre el municipe y el ayuntamiento bien como las
relaciones de seguridad estudiadas.



Elsa Severino, present6 el proceso de modernizacion administrativa de Matosinhos. “simplificar”,
“modernizar” y “estar cerca de los municipes” fueron los lemas para el programa “Simplificar-me”.
Refiri6 la heterogeneidad del concello: con un ambiente urbano y rural, con una poblacién del sector
primario al sector de los servicios y con la presencia de universidades en su area geografica.

Presento la situacién pre-proyecto, donde predominaba una falta de estructura de informacion, la casi
inexistencia de flujos de procesos, bien como la ausencia de un registro de historicos de interaccién del
municipe con el ayuntamiento. El andlisis de esta situacién conllevé a la definicién de una motivacién
final: simplificar la vida de los colaboradores (productividad), para simplificar la vida de los
ciudadanos (satisfaccion), simplificando la vida de la administracién (apoyo a la tomada de
decisiones).

En este marco, present6 las diferentes metas y objetivos definidos para cada uno de los aspectos
referidos y los criterios de constitucion de un equipo de trabajo. Present6 las herramientas utilizadas
(“5 porqués”, diagrama Spaguetti” y los “diagramas flujos de procesos”).

Realiz6 un analisis detallado de los deferentes enfoques realizados con las herramientas
anteriormente identificadas bien como de los resultados obtenidos y de las dificultades sentidas en el
proceso no olvidando de referenciar las modificaciones y actualizaciones.

Concluyé esta parte de su presentacidon con un andlisis y evaluacién del resultado de este proceso: una
solucién de atendimiento basada en una solida infraestructura tecnolégica de comunicacién y de
sistemas de informacién que garantice una completa integraciéon entre todas las componentes en
términos de front-office y back-office.

Presento, después, 3 de las soluciones implementadas por el ayuntamiento de Matosinhos: “Loja do
Municipe”, “Loja do municipe on-line” y el “call center” refiriendo que la solucién obtenida es multicanal
amplia, permitiendo una visién unificada de los municipes con la completa integraciéon entre todas las
componentes en términos de front e back-office. Para el éxito de estas soluciones indic6 como vital el
envolvimiento del ejecutivo municipal al mas alto nivel - en este caso concreto, del vice-presidente —
bien como la necesidad de involucrar a todos los colaboradores y la definiciéon de un “dia cero” para el
arranque del proyecto.

Refirig, también, un conjunto de otros proyectos en desarrollo que buscan completar este proceso de
simplificacién del relacionamiento entre el municipe y el ayuntamiento.

Terminé con la presentacién de los reconocimientos nacionales e internacionales obtenidos por el
trabajo realizado.



